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Paset-Sdhaltgt ifr^ Datentrage r v^'^ Tir^tr.tr„itiil».tinTiseinrichtung 



Die Erfindimg bezieht sich auf eine Reset-Schaltung mit einem Taktsignal- 
5 Eingang zum Empfangen eines aus einer Abfolge von TaktsignalzyMen bestehenden 
Taktsignals imd mit einem Datensignal-Eingang zum Empfengen von digilalen 
Datensignalen, die solcherart codiert sind, dass pro Datenbit zumindest eine Signalflanke 

im Datensignal auftritt. 

Die Erfindung bezieht sich weiters auf einen Datentrager mit einer Logik- 
10 Schaltung, die zum Empfengen von digitalen Datensignalen und zum Abgeben von 

Ausgangsdaten und zum Empfengen eines Reset-Signals, durch das die Logikschaltung in 
einen definierten logischen Zustand versetzbar ist, ausgebildet ist. 

Die Erfindung bezieht sich weiters auf eme Kommunikationseinrichtung, die 
einen Datentrager au^eist bzw. fur die Kommunikation mit einem Datentrager ausgebildet 
15 ist. 

Die Erfindung bezieht sich weiters auf ein Reset-Verfehren zum Rucksetzen 
dnes Datenttagers bzw. einer Logikschaltung in einen definierten logischen Zustand. 



20 Aus dem Dokument WO 2003/044710 Al ist eine Einrichtung zur 

Durchfuhrung von Zahlungstransaktionenbekannt, die als mobiles Gerat ausgebildet ist, 
das uber Telekommunikationsmittel zum Kommunizieren gemaB einem 
Mobiltelefonstandard verfiigt Die Telekommunikationsmittel umfessen eine sogenannte 
subscriber's identification module (SIM) Karte, die Kontoinfoimationen des Benutzers der 
25 Einrichtung von einer Smart Card des Benutzers erhalten kann, so dass von der Smart Card 
ein Geldbetrag zur Durchfuhrung der Zahlungstransaktion abgebucht werden kann, wobei 
das mobile Gerat die Telekommunikationsmittel benutzen kann, urn mit einem Teiminal zu 
kommunizieren, um die Zahlungstransaktion mit diesem Terminal abzuwickehi. Die Smart 
Card kann in bekannter Weise drahtlos mit Reader-Stationen kommunizieren. 

Bei dem bekannten mobilen Geiat hat sich jedoch als Nachteil erwiesen, dass 
unler bestimmten UmstSnden bei einer Unterbrechung der drahtlosen Kommunikation 
zwischen der Smart Card und der Reader-Station die Funktion der Smart Card nicht 
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atdnungsgemaB beendet wird, sondem in einem Zustand verharrl, was auch als „haiigen 
bleiben" bezeichnet wird, in welchem Zustand betriigerische Manipulationen an der Smart 
Card durchflihrbar sind Wahrend das Abreifien der drahtlosen Kommunikation bei einem 
passiven Datentrager, der fiber die elektromagnetischen Signale, wie beispielsweise ein 
5 Tragersignal, einer Reader-Station mit elektrischer Energie versorgt wird, im Allgemeinen 
folgenlos bleibt, da ein im Datentrager vorgesehener Energiespeicher (Kondensator) 
schnell entleert ist (im Millisekunden- bis Sekundenbeieich) und somit die Zeitspanne fur 
betriigerische Manipulation bis zum vollstandigen Abschalten des Datenttageis sehr kurz 
ist, bleflrt die Gefehr der Manipulation an einem Datentrager, der entweder fiber eine 
10 eigene Energieversorgung in Form einer Batterie verfiigt oder der als „virtueUe Smart 
Card" in einer Kommunikationseinrichtung eingebaut ist und von der 
Kommunikationseinrichtung mit Energie versorgt wird, bestehen, bis entweder die Batterie 
des Datentragers erschopft ist oder die Kommunikationseinrichtung abgeschaltet wild. 

15 

Die Erfindung hat sich zur Aufeabe gestellt, eine Reset-Schaltung gemSB der in 
dem ersten Absatz angegebenen Gattung, einen DatenttSger gemaB der in dem zweiten 
Absatz angegebenen Gattung, eine Kommunikationseinrichtung gemaB der m dem dritten 
Absatz angegebenen Gattung und ein Reset-Verfton gemaB der in dem vierten Absatz 
angegebenen Gattung zu schaffen, bei denen die vorstehend angegebenen Nachteile 
vermieden sind. 

Zur Losung der vorstehend angefiihrten Aufgabe sind bei einer 
erflndungsgemaBen Reset-Schaltung erfindungsgemaBe Merkmale vorgesehen, so dass 
eine Reset-Schaltung gemaB der ErjSndung auf die nachfolgend angegebene Weise 
25 charakterisierbar is^ namlich: 

Reset-Schaltung mit einem Taktsignal-Eingang zum Empfengen eines aus einer 
Abfolge von Taktsignalzyklen bestehenden Taktsignals, mit einem Datensignal-Eingang 
zum Empfengen von digitalen Datensignalen, die solchetart codiert sind, dass pro Datenbit 
zumindest eine Signalflanke im Datensignal auftritt, mit einer Zahlstufe, die mit dem 
30 Daten-Eingang und dem Takt-Eingang verbunden ist und zum Zahlen der Anzahl an 
Taktsignalzyklen ausgebildet ist, die zwischen einer vorbestimmten Anzahl ; 
Datensignalflanken auftreten, und mit Vergleichsmittehi, welche Veigleichsmittel 
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Vergleichen der von der ZaMstufe gezahlten AnzaM an Taktsignalzyklen mit einem 
unteren Gienzwert und/oder mit einem oberen Grenzwert ausgebildet sind imd welche 
Vergleichsmittel zum Abgeben eines Reset-Signals ausgebildet sind, wenn in Abhangigkeit 
von dem jeweils zum Vergleich hetangezogenen Grenzwert entweder der untete 
5 Gegenstand xmterschritten oder der obere Grenzwert uberschritten ist. 

Zur Losung vorstehend angegebener Aufgabe ist bei einem solchen Datenttager 
eine erfindungsgemaBe Reset-Schaltung vorgesehen. 

Zur Losung vorstehend angegebener Aufgabe ist bei einer solchen 
Kommunikationseinrichtung ein erfindungsgemaBer Datentrager vorgesehen bzw. sind 
10 erfindungsgemaBe MaBnahmen fur die Konmiunikation mit einem erfindungsgemaBen 

DatentrSger getroffen. 

Zur Losung der vorstehend ang^fuhrten AuJfeabe sind bei emem 
erfindungsgemaBen Reset-Verfehren erfindungsgemaBe Merkmale vorgesehen, so dass ein 
Reset-Verfahren gemaB der Erfindung auf die nachfolgend angegebene Weise 

15 charakterisierbar ist, namlich: 

Reset-Verfehren zum Rucksetzen ernes Datentragers bzw. seiner 
Logikschaltung in einen definierten logischen Zustand, umfessenddas Empfangen eines 
aus einer Abfolge von Taktsignalzyklen bestehenden Taktsignals und umfessend das 
Empfangen von digitalen Datensignalen, die solcherart codiert sind, dass pro Datenbit 

20 zumindest eine SignalflankeimDatensignalauftritt, und umfassend das Zahlen der Anzahl 

an Taktsignalzyklen, die zwischen einer vorbestimmten Anzahl an Datensignalflanken 
auflreten und umfessend das Vergleichen der Anzahl der gezahlten Taktsignalzyklen mit 
einem unteren Grenzwert und/oder mit emem oberen Grenzwert und umfessend das 
Abgeben eines Reset-Signals fiir die Logikschaltung, wenn in Abhangigkeit von dem 
25 jeweils zum Vergleich herangezogenen Grenzwert entweder der untere Grenzwert 
unterschritten oder der obere Grenzwert uberschritten wird. 

Durch die erfindungsgemaBen Merkmale ist eireicht, dass bei einem AbreiBen 
der drahtlosen Kommunikation zwischen einer Kommunikationseinrichtung (Reader- 
Station) und emem Datentrager ein Reset-Signal ausgelost wkd, das den Datentrager bzw. 
30 seine Logikschaltung in einen definierten logischen Zustand versetzt, in dem 
Manipulationen an dem Datentrager durch Dritte ausgeschlossen sind. Die 
erfindungsgemaBe Reset-Schaltung ist dabei als rein digitale Schaltung konzipiert, die sich 
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gut in beruhnmgslos auslesbaren Datentragem integrieren lasst, da ihr Platzbedarf und 
Energiebedarf gering ist, Insbesondere benotigt die erfindungsgemaBe Reset-Schaltung 
keiae eigenen Taktgeber, die beispielsweise bei einer Realisienmg mit Hilfe von einem 
Quarz relativ teuer und platzaufwandig sind, oder bei einer Realisierung dutch RC- oder 
5 LC-Schwingkreise relativ vmgenau arbeiten bzw. in der Herstellung einer zeitaufwandigen 
Trimmung bedutfen und weiters einen hohen Stromverbrauch au^eisen. Als besonders 
vorteilhaft hat es sich erwiesen, dass die Reset-Schaltung gemafi der Erfindung sowohl fur 
den Fall ihre Funktion erfiillt, dass kein Taktsignal und trotzdem ein Datensignal 
vorhanden ist, als auch fur den Fall ihre Funktion erfiUlt, dass kein Datensignal und 
1 0 trotzdem ein Taktsignal vorhanden ist. 

GemSR den MaBnahmen des Anspruchs 3 ist der Vorteil erhalten, dass der 
Datentrager drahtgebunden mit einer Kommunikationseinrichtung zusammenarbeiten kann 
und nicht uber ein eigenes Koppelelement und ein eigenes Luft-Interface verRigen muss, 
sondem die kontaktlose Dateniibertragung iiber die Koinmunikationseinrichtung erfolgen 
15 kann, die ein Koppelelement und ein Luft-Interface fiir den Datentrager bereitstellt. 
Dadurch ist auch der Aufbau von Systemen mit „virtuellen Karten" moglich. 

GemaB den MaBnahmen des Anspruchs 4 ist der Vorteil erhalten, dass der 
Datentra^ als Stand-Alone-Einrichtung arbeiten kann. Die Moglichkeit^ durch 
zusatzliches Vorsehen eines Anschlussfeldes fSr die drahtgebundene Dateniibertragung 
20 einen hybriden Datentrager zu realisieren, bleibt davon unberi!lhrt. 

GemaB den MaBnahmen des Anspmchs 5 ist der Vorteil erhalten, dass der 
Datentrager keine eigene Battetie benotigt. Ein optionaler Energiespeicher in Form einer 
Spule Oder eines Kondensators soUte so bemessen sein, dass die Reset-Schaltung bei 
Wegfall des elektromagnetischen Feldes noch lange genug arbeiten kann, um ein Reset- 
25 Signal zu erzeugen und damit den Datentrager bzw, dessen Logikschaltung verlasslich in 
einen definierten logischen Zustand zu versetzen. 

GemaB den MaBnahmen des Anspmchs 6 ist der Vorteil erhalten, dass der 
Datentrager gleichzeitig fur Mobiltelefonanwendungen und fur Anwendungen in Bezug auf 
drahtlose Datentrager, wie „Smart Car<b" etc. einsetzbar ist. Somit ergibt sich eine Ffille 
30 von Verwendungsmoglichkeiten, wie z.B. Ticket-Bestellsysteme, elektronische 
Zahlungssysteme, sicherer elektronischer Verkehr mit Behorden, etc. 

GemaB den MaBnahmen des Anspmchs 8 ist der Vorteil erhalten, dass die 
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Konmiimikationseiimchtmig eine Relais-Stalion zum Aufbau eines virtuellen Smart-Card- 
Systems bildet. 

GemaB den MaBnahmen der Anspriiche 9 und 10 ist der VorteH erhalten, dass 
die erfindtmgsgemaBe Reset-Schaltimg auch in jenen ExtremSllen funktionsfihig bleibt, in 
denen das elektromagnetisclie Feld einer Reader-Station, also das Tragersignal fcomplett 
weggeschaltet wird und daher weder Taktsignale noch Dalensignale vorliegen. Zmnindest 
eines dieser Signale wird durch die erfindungsgemaBen MaBnahmen simuliert. 

GemaB den MaBnahmen des Anspruchs 1 1 ist der Vorteil erhalten, dass 
virtuelle Smart-Card-Systeme mit Standard-Geraten reaUsiert werden konnen. 

Die vorstehend angefiihrten Aspekte und weitere Aspekte der Erfindung gehen 
aus den nachfolgendbeschriebenen Ausftihrungsbeispielen hervor und sind anhand dieser 
Ausfuhrungsbeispiele erlautert. 



Die Erfindung wird im Folgenden anhand von in den Figuren daigestellten 
Ausflihrungsbeispielen beschrieben, auf die die Erfindung aber nicht beschrSnkt ist 
Die Figur 1 zeigt erne erfindungsgemaBe Reset-Schaltung in Fonn eines 

Blockschaltbilds. 

Die Figur 2 zeigt einen erfindungsgemaBen Datentrager in Form eines 

Blockschaltbilds. 

Die Figur 3 zeigt eine Kommunikationseinrichtung mit einem 

erfindungsgemaBen Datentrager in Form eines Blockschal&ilds. 



Die Figur 1 zeigt eine erfindungsgemaBe Reset-Schaltung 1 in einem 
Blockschaltbild. Die Reset-Schaltung 1 besitzt einen Taktsignal-Eingang RC, iiber den sie 
em aus einer Abfolge von TaktsignalzyMen bestehendes Taktsignal CL empfangt. Weiters 
besitzt die Reset-Schaltung 1 einen Datensignal-Eingang RD, an dem sie digitale 
Datensignale MD erx^p^. Die digitalen Datensignale MD sind solcherart codiert, dass 
) sie pro Datenbit zumindest eine Signalflanke (0? 1, 1? 0) au^eisen. Im dargesteUten 
Ausfiihrungsbeispiel weist das Datensignal MD eine Manchester-Codierung auf, so dass 
jede binare 1 durch eine negative Flanke (1? 0) in der Halbbit-Periode und jede binSre 0 
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duich eine positive Hanke (0? 1) in der Halbbit-Periode daigestellt wild. Die Reset- 
Schaltung 1 weist weiters eine ZaMstufe, kurz Zahler 2 genannt, auf, der mit dem Daten- 
Eingang RD und dem Takt-Eingang RC konamuniziert. Der Zahler 2 ist zum Zahlen der 
AnzaM X an TaktsignalzyMen ausgebildet, die zwischen einer vorbestimmten Anzahl an 
5 Datensignalflanken auftreten. Jm einfachsten Fall kann die Zah^eiiode zwischen zwei 
benachbarten Datensignalflanken 0? 1 bzw. 1? 0 liegen. Je nach Codierung der 
Datensignale MD kann die Zahlperiode aber auch zwischen zwei oder mehr positiven 
Datensignalflanken oder zwischen zwei oder mehr negativen Datensignalflanken liegen. 
Der zahler 2 kann als Torschaltung leaHsiert sein, bei der die Datensignalflanken das 
10 Steuersignal zum OfiBien und SchHeBen des Tores darsteUen, wobei bei geoffiietem Tor die 
Taktsignale zu digitalen ZaWmitteM durchgelassen warden. Gegebenenfalls konnen vor 
den Zahhnitteln noch Signalformungsmittel, wie ein Komparator vorgesehen sein. Es sei 
erwahnt, dass der Zahler 2 so ausgebildet ist, dass sein Zahlwert an jedem Beginn einer 
Zahlperiode auf Null zuriickgesetzt wird. 
1 5 Die Anzahl X der vom Zahler gezahlten Takteignalzylden wird 

Vergleichsmittehi 3 zugefiihrl, die die Anzahl X an TaktsignalzyMen mit einem 
vorgegebenen unteren Gienzwert MIN vergleichen. Der untere Gienzwert MIN ist dabei so 
festgelegt, dass ein Schwanken der Frequenz der Taktsignale inneihalb einer zulSssigen 
Toleranz noch nicht zum Unterschreiten des unteren Grenzwerts innerhalb der jeweiligen 
Zah^ode ftairt. Fallt das Taktsignal jedoch vollstandig aus, so wird der vorgegebene 
untere Grenzwert spStestens in der auf die aktuelle Zahlperiode folgenden Zahlperiode 
erfcannt und darauf hin von den Vergleichsmittehi 3 ein Reset-Signal RS generiert Das 
Reset-Signal RS kann emen vorbestimmten logischen Pegel oder einen Pegeliibergang oder 
em bestimmtes Pegel- bzw. Signahnuster aaftveisen. 

^ ^ Praxis konnen auch FaUe auftreten, bei denen nicht das Taktsignal 
ausSUt, sondem das Datensignal. Damit die Reset-Schaltung 1 auch bei solchen FSUen ein 
Reset-Signal RS generiert, ist in einer Ausgestaltung der Erfindung vorgesehen, dass die 
Vergleichsmittel die vom ZShler 2 gezahlte Anzahl X an TaktsignalzyMen auch mit einem 
oberen Grenzwert MAX vergleichen und das Reset-Signal RS abgeben, wenn der obere 
30 Grenzwert MAX uberschritten wird. 

DemgemaB begrenzt der obere Grenzwert MAX einen ersten Wertebereich an 
seiner Unterseite und der untere Grenzwert MIN einen zweiten Wertebereich an seiner 
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Oberseite und das Reset-Signal RS wkd erzeugt, sobald die Anzahl X an TaktsignalzyMen 
einen dritten erlaubten Wertebereich, der zwischen dem tmteren Grenzwert MDSf und dem 
oberem Grenzwert MAX liegt, verBsst, also einen Wert reprasentiert, der in dem ersten 
Wertbereich oder dem zweiten Wertbereich Hegt. 

An dieser Stelle sei welters erwahnt, dass in den Vergleich nicht beide 
Grenzwerte MIN bzw. MAX eingebtinden sein mussen, scmdem dass auch eine 
ReaUsierung vorstellbar ist, bei der lediglich der obere Grenzwert MAX oder der untere 
Grenzwert MIN zum Vergleichen mit der gezahlten AnzaH von TaktsignalzyMen 

heran^zogen wird. 

Sollten jedoch sowohl das Datensignal als auch das Taktsignal ausfallen, so 
wifade die Reset-Schaltung 1 „einfirieren". Geeignete GegenmaBnahmen in Verbindnng mit 
einer Kommunikationseinrichtung werden welter unten beschrieben. 

Die erfindungsgemaBe Reset-Schaltung 1 eignet sich vorzuglich zum Einbau in 
einen zum kontaktlosen Kommunizieren ausgebildeten DatenHager 4, wie anhand des 
Blockschaltbildes von Figur 2 dargestellt Der in Figur 2 dargestellte Datentrager 4 umfesst 
auBer der Reset-Schaltung 1 eine Logik-Schaltung 5, die zum Empfengen von digilalen 
Datensignalen MD und zum Abgeben von Ausgangsdaten AD sowie zum Empfangen eines 
von der Reset-Schaltung 1 abgegebenen Reset-Signals RS ausgebildet ist. Durch das Reset- 
Signal RS wird die Logikschaltung 5 unverzuglich in emen definierten logischen Zustand 
versetzt, der im Allgemeinen ein Stopp-Zustand ist, also einen Zustend vor der Aufiiahme 
einer regulSren Kommunikalion, die auf iiregulare Weise durch Wegfell des Taktsignals 
Oder des Datensignals oder beider Signale beendet oder unterbiochen wurde. Dadurch wird 
verlasslich verhindert, dass die Logikschaltung 5 bei Ausfall des Taktsignals oder des 
Dateneingangssignals MD in einem logischen Zustand verhaixt, der das Auslesen von 
Daten oder das Manipuheren des Datentragers 4 bzw. der in ihrem gespeichertenDaten 
durch einen in der Figur 2 nicht dargestellten Karten-Reader ermoglichen wurde. Der 
Datentrager 4 weist ein Anschlussfeld 6 auf, von dem drei Anschliisse zum AnschlieBen 
von extemen Datenemgang-, Datenausgang-, Taktsignalleitungen dargestellt sind, mit 
denen drahtgebunden der Reset-Schaltung 1 und der Logik-Schaltung 5 das Datensignal 
MD und das Taktsignal CL zufiftrbar sind sowie von der Logik-Schaltung 5 generierte 
Datenausgangssignale DA iibertragbar sind. tJber das Anschlussfeld 6 k5nnten mit 
zusaizUchen Anschlussflachen auch Spannungsversoigungsleitungen mit dem Datentrager 
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verbunden werden, was jedoch im vorliegenden Fall nicht expHzit dargesteUt ist. 

Im vorUegenden AusfiQhrungsbeispiel ist der Datentrager 4 in Hybridbauweise 
aufgebaut Das heiBl^ er umfasst mich Mittel zur drahtlosen Ubertragung von 
elekttomagnetischen Signalen, namlich ein als Antenne ausgebildetes Koppelelement 7 
5 zum drahtlosen Senden/Empfangen von elektromagnetischen Signalen und ein sogenanntes 
Luft-Interface 8, das zum Aufbereiten von empfengenen elektromagnetisclien Signalen und 
zum Aufbereiten der zu sendenden Datenausgangssignale DA ausgebildet ist. Es sei an 
dieser Stelle erwahnt, dass das Koppelelemente 7 auch mit Hilfe von Kondensatorplatten 
Oder einer tJbertragungsspule realisier sein kann. 
10 Im Detail ist das Luft-Interfece 8 dazu ausgebildet, aus den empfangenen 

elektromagnetischen Signalen Datensignale MD, die iibUcherweise durch eine AmpHtuden- 
oder Phasenmodulation eines Tragersignals reprasentiert sind, und Taktsignale CL zu 
extrahieren und an die Reset-Schaltung 1 bzw. die Logikschaltung 5 weiterzuleiten. Dabei 
entspricht das Taktsignal CL zumeist der Tragerfrequenz des elektromagnetischen 
1 5 Hochfi-equenzfeldes, also des Tragersignals. Die Datensignale MD sind in dem 

Hochftequenzfeld standardmaBig im Manchester-Code codiert und erfiillen somit die zum 
Funktionieren der erfindungsgemaBen Reset-Schaltung erfotdediche Bedingung, nSmlich 
dass pro Dafenbit zumindest eine Signalflanke im Datensignal auftritt. Das Luft-lhterfece 8 
ist wdters zum ModuKeren des elektrischen Hochfiequenzfeldes (z.B. dutch 
20 Lastmodulation) ausgebildet, um die Datensignale DA an die Reader-Station zu senden. 

Der Datentrager 4 kann beispielsweise gemaB der Norm ISO/IEC 14443 als 
passiver Datentrager aufgebaut sein, dh. fiber keine eigene Energieversorgung verfugen, 
sondem aus der Energie der empfangenen elektromagnetischen Signale versoigt werden. 
Dazu ist das Luft-Interfece 8 zum Extrahieren von elektrischer Energie aus dem 
Tragersignal und zum Energieversorgen der Reset-Schaltung 1 und der Logikschaltung 5 
ausgebildet, wobd im vorKegenden Ausfuhrungsbeispiel die extrahierte elektrische 
Energie in einem Energiespeicher 9, der als Kondensator oder Spule ausgebildet sein kann, 
zwischengespeichert wird. 

Es sei erwahnt, dass die Logik-Schaltung aJs „Secure Application Module 
30 (SAM)" ausgebildet sein kann, welches Modul einen relativ sicheren Ablauf einer 

Software-Applikation durch Kapselung und Verschliisselung der zu verarbeitenden Dafen 
gewahrleistet. 
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In Figur 3 ist anhand eines Blockschaltbildes eine als Mobiltelefon 
ausgebildete Kommimikalionseiimditung 10 dargestellt, die einen Datentrager 4' enthalt. 
Dieser Datentrager 4' ist dem anhand der Figur 2 oben beschriebenen Datentrager 4 sehr 
ahnUch imd mnfesst eine erfindungsgemaBe Reset-Schaltung 1 und eine Logik-Schaltung 
5 5. Bezuglich der Funktion dieser Baugruppen wild auf die obige Beschieibung verwiesen. 

Welters umfesst der DatentrSger 4' ein subscriber's identification module 
(SIM) fiir Mobiltelefonanwendungen und kann daher gleichzeitig als beriihrungslos 
auslesbarer Datentrager und als SIM-Karte eines Mobiltelefons verwendet werden, was 
neuartige Verwendungsmoglichkeiten zulasst, wie beispielsweise kommerzielle 
10 Transaktionen, wobei in diesem Fall besonders vorteilhaft ist, dass der Datentrager 4' von 
einem Gerat zu einem anderen GerSt transportiert werden kann und daher relativ flexibel 
einsetzbar ist 

Der Datentrager 4' emhSltjedochkeinKoppelelementundkeinLuft-Interface, 
so dass er selbst kein beriihrungslos auslesbarer Datentrager ist, sondem diese Funktion 
15 erst durch das Zusammenspiel mit der Kommunikationseinrichtung 10 erhalt, die die 

notwendigen Bauteile fiir die drahtlose, auch als kontaktiose bezeichnete Konimunikation 
mit einer Reader-Station erhalt. Die Kommunikationseinrichtung 10 bildet gemeinsam mit 
dem Datentrager 4' einen „virtuellen beriihrungslosen Datentrager", der auch als „virtueUe 
Smart Card" bezeichnet wird, wobei die Kommunikationseinrichtung 10 eine Datentrager- 
20 Relaiseinrichtung bildet, die mit einer nicht dargesteUten Reader-Station kommuniziert, als 
Ob sie ein beruhrungslos auslesbarer Datentrager ware, wahrend die tatsachlichen 
sicherheitsrelevanten Applikationsdatenauf demDatentrager4' Uegen und fiber die 
Datemrager-Relaiseinrichtung zur Reader-Station weitergegeben werden. 

Wie bereits erwahnt, ist die Kommunikationseiniichtung 10 als Mobiltelefon 
25 ausgebildet, dessen zentrales Steuerungselement ein Base-band Controller BBC ist. Die 
Wirkungsweise und Funktion eines Base-band Controller BBC ist Fachleuten auf dem 
Gebiet der mobilen Telekommunikation wohlbekannt und bedarf deshalb keiner 
besonderen Erlauterung. Bs sei jedoch erwahnt, dass der Base-band Controller BBC fiber 
denDatenbusBUS2,dergemaBder ISO 7816 Norm fiir Smart Cards ausgebildet ist, mit 
30 dem auf dem DatentrSger 4' implementierten subscriber's identification module (SIM) 
kommuniziert, um Benutzerdaten etc. auszulesen und abzuspeichem. Urn die Logik- 
Schaltung 5 auf dem Datentrager 4' anzusprechen und um mit einer Reader-Station fiir 
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beriihnmgslose Datentrager zu kommumzieren, weist die Kommunikationsemrichtung 10 
zusatzUch im Folgeaden naher erlauterte Koimnunikatiansmittel auf. Diese umfassen ein 
Koppelelemettt 7' zum kontekflosen Obertragen von Information zwischen der 
Kommunikationseiimchtung 10 und der Reader-Station und ein Luft-Interface 8' zum 
5 Aufbereiten von empfengenen elektromagnetischen Signalen und zu sendenden Daten. Das 
Luft-Interface 8' extrahiert aus den empfangenen elektromagnetisclien Signalen digitale 
Datenempfengssignale MD und Taktsignale CL, urn sie an den Datentrager 4' weiter zu 
leiten. Umgekehrt werden von dem Datentrager 4' eihaltene Ausgangsdaten AD unter 
Ausnutzung des Luft-Ihterface 8' und des Koppelelement T an eine Reader-Station 
10 gesendet. Ein serieller Daten-Umschalter 13 (serial data switch) dient dazu, die 

Datenempfengssignale MD wahlweise an den Datentrager 4' oder fiber einen Umcodierer 
14, eine CPU und einen Datenbus BUSl an den Base-band Controller BBC des 
Mobiltelefons weiter zu leiten. Ebenso dient der Daten-Umschalter 13 dazu, wahlweise 
vom Datentrager 4' kommende Ausgangsdaten AD oder vom Base-band Controller BBC 
15 generierte und iiber den Datenbus BUSl, die CPU und den Umcodierer 14 aufbereitete 
Ausgangsdaten uber das Luft-Interfece 8' und das Koppelelement T an eine Reader- 
Station zu iibertragen. DemgemaB konnen mit EBlfe des serieUen Datenumschalters 13 
sowohl der Datentiager 4' als auch die Kommunikationseinrichtung 10 mit einer Reader- 
Station kommunizieren. Es sd erwShnt, dass der Datenbus BUSl je nach gewahlter 
20 Ausfuhrung beispielsweise gemaB einem der Standards USB, RS232, fc oder SPI arbeitet. 
Es sei erwahnt, dass die Kommunikationseinrichtung 10 auBer als Mobiltelefon vorteilhaft 
auch als Personal Digital Assistant (PDA) oder Personal Computer ausgebildet sein kann, 
die wiederum Interfaces zum AnscUieBen an Daten- oder Telekommunikationsnetzwerki 
aufweisen konnen. 

Wenn die Kommunikationsemrichtung aus dem Nahebereich emer Reader- 
Station entfemt wild, so nimmt die FeldstSrke des von der Reader-Station erzeugten und an 
dem Koppelelement T enqjfangenen elektromagnetischen Feldes ab, bis eine kritische 
CSrenze unterschritten whrd, bei der kem Daten- und/oder kern Taktsignal mehr aus dem 
Feld extrahiert werden kann. Somit reiBt die Kommunikation zwischen einer Reader- 
Station und dem Datentrager 4' zu einem nicht genau vorhersehbaren Zei^unkt ab. Die 
Logik-Schaltung 5 des Datentragers 4' ist zumeist als eine sogenaonte „State Machme" 
Oder durch einen Mikroprozessor realisiert, auf dem eine Software abgearbeitet wird. In 
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beiden Ausfiihrungsformen konnen Betriebszustande auftreten, in denen das imvermittelte 
AbrdBen der Kommimikation ohne ein regulates Beenden der Kommumkation dazu fiaut, 
dass der Datenttager 4' manipuUert werden kann. Wahrend dies beispielsweise bei 
passiven Datentragem, die iiber das elektromagnetische Feld der Reader-Station nut 
5 elektrischer Energie versorgt werden, kein schwerwiegendes Problem darstellt, dabei 
verschwindendem elekbromagnetischenFeldauch die Spannungsversorgung des 
Datentragers zusammenbricht und folglich auch keine Daten mehr verarbeite sind bzw. 
der zuvor vorUegende Betriebszustand verloren geht, werden bei virtuellen Smart Cards - 
wie im in Figur 3 dargestellten Beispiel - der Datentrager 4' uber die 
10 Kommunikationseinrichtung 10 mit elektrischer Energie versorgt, weshalb der Datentrager 
4' in dem geschilderten mgiinstigen Betriebszustand hangen bleiben kann. Um einen 
solcben vmgunstigen Belriebszuslaiid zu verhindem, ist erfindungsgemaB der Datentrager 
4' mit der Reset-Schaltung 1 ausgestattet. Das Funktionieren der Reset-Schaltung 1 setzt 
jedoch voraus, dass entweder das Datensignal oder das Taktsignal zmmndest 
1 5 vorubergehend fortbesteht, wahrend das jeweilige andere Signal fehlt Da dies in der Praxis 
nicht garantiert werden kaim, wird zur Losung des Problems eine Fortbildung des Luft- 
Interfece 8' vorgescUagen, indem in einer Ausfiflmmgsform cm Pseudodatengenerator 1 1 
vorgesehen ist, der dazu ausgebUdet ist, ein Pseudo-Datensignal, das solcherart codiert ist, 
dass pro Datenbit zumindest eine Signalflauke im Datensignal auftritt, zur Weiterleitung an 
20 den Datentrager 4' bereitzusteUen, wenn uber das Koppelelement 7' keine 

eleklromagnetischen Signale empfeagbar sind, aus denen giiltige Datensignale extrahiert 
werden konnten. Die Logik-Schaltung 5 des Datentragers 4' muss dabei so ausgebildet 
sein, dass sie die Pseudodaten von echten Daten unterscheiden kann. Dies ist iusofem 
leicht zu realisieren, indem den Pseudodaten solche Werte oder Datenkombinationen 
25 zugeordnet werden, die vereinbarungsgemaB in echten Datensignalen nicht vorkommen. In 
einer altemativen Ausfiihrungsform umfasst das Luft-Interface 8' einen 
Pseudotaktsignalgenerator 12, der dazu ausgebildet ist, ein aus einer Abfolge von 
Taktsignalzyklen bestehendes Pseudo-Taktsignal zur Weiterleitung an den Datentrager 
bereitzusteUen, wenn fiber das Koppelelement 7' keine elekfromagnetischen Signale 
30 empfangbar sind, aus denen gultige Taktsignale extrahiert werden konnten. Es versteht 

sich, dass der Pseudodatengenerator 11 bzw. der Pseudotaktsignalgenerator 12 abgeschaltet 
werden, sobald die Kommunikation zu einer Reader-Station wieder aufgenommen werden 
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PatentansTJmche: 

1. Reset-Schaltung (1) mit einem Taktsignal-Eingang (RC) zum Empfengen 
eines aus einer Abfolge von TaktsignalzyWen bestehenden Taktsignals (CL), mit einem 
Datensignal-Eingang (RD) zum Empfengen von digitelenDatensignalen (MD), die 

5 solcherart codiert sind, dass pro Datenbit zumindest eine Signalflanke (0? 1, 1? 0) im 
Datensignal auftritt, mit einer Zahlstufe (2), die mit dem Daten-Eingang (RD) und dem 
Takt-Eingang (RC) verbunden ist und zum ZaUen der Anzahl (X) an TaktsignalzyMen 
ausgebUdet ist, die zwischen einer vorbestimmten Anzahl an Datensignalflanken auftreten, 
undmit Vergleichsmitteln (3), welche Vergleichsmittel (3) zum Vergleichen der von der 

10 ZSMstufe (2) gezaWtenAnzaM(X) an TaktsignalzyMen mit einem unterenGrenzwert 

(MIN) und/oder mit einem oberen Grenzwert (MAX) ausgebildet sind und welche 
Vergleichsmittel (3) zum Abgeben eines Reset-Signals (RS) ausgebildet sind, wetm in 
Abhangigkeit von dem jeweils zum Vergleich herangezogenen Grenzwert (MIN, MAX) 
entweder der untere Gegenstand (MIN) unterschritten oder der obere Grenzwert (MAX) 

15 uberschritten ist. 

2. Datentrager, mit einer Logik-Schaltung (5), die zum En^fengen von 
digitalenDatensignalen (MD) und zum Abgeben von Ausgangsdaten (AD) und zum 
Empfengen eines Reset-Signals (RS), durch das die Logikschaltung (5) in einen definierten 
logischen Zustand versetzbar ist, ausgebildet ist, wobei der Datentrager (4, 4') eine Reset- 

20 Schaltung (1) gemaB Anspruch 1 au^eist, deren Reset-Signal (RS) der Logik- Schaltung 

(5) zufuhrbar ist. 

3. Datentrager gemaB Anspruch 2, wobei der Datentrager (4, 4') ein 
Anschlussfeld (6) zum AnscWieBen von extemen Dateneingang-, Dalenausgang-, 
Taktsignal- und vorzugsweise Spannungsversorgungsleitungen an die Reset-Schaltung (1) 

25 bzw. die Logik-Schaltung (5) aufweist. 

4. Datentrager gemaB Anspruch 2, wobei der Datentrager (4) dn 
Kqppelelement (7) zum kontaktlosen tTbertragen von Signalen und ein Luft-Interface (8) 
zum Aufbereiten von empfengenen Signalen au^eist, wobei das Luft-Interface (8) aus den 
empfengenen Signalen Datensignale (MD) und Taktsignale (CL) extrahiert und an die 

30 Reset-Schaltung (1) bzw. die Logikschaltung (5) weiterleitet. 

5. Datentrager gemSB Anspruch 4, wobei das Luft-Interfece (8) zum 
Extrahieren von elektiischer Energie zum Energieversorgen der Reset-Schaltung (1) und 
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der Logikschaltung (5) ausgebildet isl, wobei vorzugsweise die exttahierte elektrische 
Eneigie in einem Eneigiespeicher (9) zwischengespeichert wild. 

6. Datetttrager gemaB Anspruch 2, wobei der Datentrager (4') ein subscriber's 
identification module (SIM) far eine Mobiltelefonanwendung umfasst. 

5 7. Kommunikationseinrichtung (10), die einen Datentrager (4, 4') gemSB einem 

der Anspriiche 2 bis 6 umfesst. 

8. Kommunikationseinrichtung (10), die zum Kommunizieren mit einem 
Datentrager (4, 4') gemaB einem der Anspriiche 3 bis 6 ausgebildet ist, wobei die 
Kommunikationseinrichtung (10) ein Koppelelement (7') zum kontaktlosen Obertragen 
10 von Signalen und ein Luft-Liferface (8') zum Aufbereiten von empfengenen Signalen 
au^eist, wobei das Luft-Interfece (8') aus den empfangenen Signalen digitale 
Datenempfangssignale (MD) und Taktsignale (CL) extrahiert und zur Weiterleitung an den 
Datentrager (4, 4') bereitstellt. 

9. Kommunikationseinrichtung (10) gemafi Anspruch 8, wobei das Luft- 
Interface (8') einen Pseudodatengenerator (1 1) umfesst, der dazu ausgebildet ist, ein 
Pseudo-Datensignal, das solcherart codiert ist, dass pro Datenbit zumindest eine 
Signalflanke im Datensignal auftritt, zur Weiterleitung an den Datentrager bereiteustellen, 
wenn i&er das Koppelelement (7') keine Signale empfengbar sind, aus denen giiltige 
Datenempfengssignale (MD) extrahiert werden kSnnten. 

10. Kommunikationseinrichtung (10) gemaB Anspruch 8, wobei das Luft- 
Interfece (8') einen Pseudotaktsignalgenerator (12) umfasst, der dazu ausgebildet ist, ein 
aus einer Abfolge von TaktsignalzyMen bestehendes Pseudo-Taktsignal zur Weiterleitung 
an den Datentrager bereitzustellen, wenn iiber das Koppelelement (7') keine 
elektromagnetischen Signale empfangbar sind, aus denen gultige Taktsignale (CL) 

25 extrahiert werden konnten. 

1 1 . Kommunikationseinrichtung (10) gemaB einem der Anspriiche 7 bis 10, 
wobei die Kommunikaticmseinrichtung (10) als MobHtelefon, Personal Digital Assistaiit 
(PDA) Oder Personal Computer ausgebildet ist. 

12. Reset-Verfehren zum Riicksetzen eines Datentragers (4, 4') bzw. seiner 
Logikschaltung (5) in einen definierten logischen Zustand, umfassend das Empfangen 
eines aus einer Abfolge von TaktsignalzyMen bestehenden Taktsignals (CL) und 
umfassend das Empfangen von digitalen Datensignalen (MD), die solcherart codiert sind. 
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dass pro Datenbit zumindest eine Signalflauke im Datensignal (MD) auftritt, und 
mnfessend das ZShlen der AnzaH (X) an Taktsignalayklen, die zwischen einer 
vorbestimmten AnzaM an Datensignalflanken auftreten und umfassend das Vergleichen der 
AnzaH (X) der gezahlten TaktsignalzyMen mit einem unteien Grenzwert (MIN) und/oder 
mit einem oberen Grenzwert (MAX) und umfassend das Abgeben eines Reset-Signals (RS) 
fiir die Logikschaltung (5), wenn in Abhangigkeit von dem jeweUs zum Vergleich 
herangezogenen Grenzwert (MIN, MAX) entweder der untere Grenzwert (MIN) 
unterschritten oder der obere Grenzwert (MAX) iiberschritten wird. 
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TinsatriTn enfassung: 

Reset-Scb altiin ^. Datentrager undF '^tntr.nnilcatinnseinrichtung 

Bei einer Reset-Schaltung (1) mit einem Takt-Eingang (RC) zum En^fangen 
eines aus einer Abfolge van Taktsignalzyklen bestehenden Taktsignals (CL), und mit 
einem Daten-Eingang (RD) zum Empfangen von digitalen Datensignalen (MD), die 
solcherart codiert sind, dass pro Datenbit zumindest eine Signalflanke (0? 1, 1? 0) im 
Datensignal auftritt, sind ein ZaMer (2), der mit dem Daten-Eingang (RD) und dem Takt- 
Eingang (RC) kommunizdert und zum Zahlen der Anzahl (X) an Taktsignalzyklen 
ausgebildet ist, die zwischen einer vorbestimmten AnzaM an Datensignalflanken auflxeten, 
und Vergleichsmittel (3) vorgesehen, welche Vergleichsmittel (3) zum Vergleichen der 
vom Zahler gezShlten Anzahl (X) an TaktsignaJzyMen mit einem unteren Gxenzwert (MIN) 
und/oder mit einem oberen Grenzwert (MAX) ausgebildet sind und welche 
Vergleichsmittel (3) zum Abgeben eines Reset-Signals (RS) ausgebildet sind, wenn in 
Abhangigkeit von dem jeweils zum Vergleich herangezogenen Grenzwert (MIN, MAX) 
entweder der untere Gegenstand (MIN) unterschritten oder der obere Grenzwert (MAX) 
iiberschritten ist. 

(Figur 1) 
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Fig. 2 



PHAT040011 




Fig. 3 



